CORE Kryptografie

Grundlagen der Kryptografie

Die Kryptografie ist ein komplexes Thema. Das Verstandnis einiger Begriffe macht das

Entwicklerleben leichter.

ei der Kryptografie geht es darum, Daten zu verschliis-
B seln, um zu verhindern, dass diese fiir nicht autorisierte
Parteien zur Verfiigung stehen. Hierzu werden die Aus-
gangsdaten — bezeichnet als Klartext — von einem Algorith-
mus unter Verwendung eines Schliissels so umgewandelt,
dass das Ergebnis — der sogenannte Geheimtext — nicht mehr
lesbar ist. Nur wer im Besitz des passenden Schlussels ist,
kommt wieder an die Daten. Dieser Artikel stellt einige wich-
tige Konzepte, Begrifflichkeiten und Zusammenhange vor.

Den Schlissel, der fiir die Ver- und Entschliisselung benétigt
wird, sollte es moglichst nur einmalig geben. Um dies sicher-
zustellen, werden Zufallszahlen generiert. Wer nun jedoch
seine Gedanken in Richtung des .NET-Typs System.Random
[1] lenkt, sollte vorsichtig sein, da dieser bei der Instanzierung
einen Seed verwendet, das heiBit einen Wert, der fiir die Ini-
tialisierung benotigt wird. In Bild 1 ist ein Beispiel zu sehen,
wie zwei Instanzen mit dem identischen Seed generiert wer-
den (rot markiert). Die zugehorigen rot markierten Ausgaben
zeigen, dass hierdurch auch zweimal der identische ,Zufalls-
wert"” generiert wurde. Die griinen Markierungen dagegen
zeigen, wie mit einem anderen Seed ein anderer Zufallswert
berechnet wurde.

Der parameterlose Standard-Konstruktor ermittelt einen
Seed anhand der Systemuhr, was bedeutet, dass es durchaus
passieren kann, dass bei mehreren nacheinander erstellten
System.Random-Instanzen diese den gleichen ,Zufallswert"
produzieren. Da die Zufallszahlen fir die Key-Generierung
zwingend benotigt werden, ist somit System.Random fir den
Einsatz in der Kryptografie ungeeignet.

var randeml = new Randomf Seed: 16)
var random2 = new Random{Seed: 16)
var random3 = new RandonfSeed: 11)

ShowRandom(nameof (randoml), randoml);
ShowRandom(nameof (random2), random2);
ShowRandom(nameof (random3), random3);

static void ShowRandom(string description,
Random random)

{
Console.WriteLine(description);
byte[] values = new byte[5];
random.NextBytes(values);
foreach (byte value in values)

Console.Write("{@, 51", value);
Console.uWriteLine();

}
Der .NET-Typ System.Random (Bild 1)
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using System.Security.Cryptography;

for (int counter = @; counter < counter++)

i
var numbers = RandomNumberGenerator.GetBytes(32);
Console.WriteLine($"{counter} - {Convert.ToBase64String(numbers)}");

}

@ No issues found

Verwendung des RandomNumberGenerator (Bild 2)

NET stellt fiir die Generierung von Zufallszahlen im Kon-
text der Kryptografie den Typ RandomNumberGenerator zur
Verfiigung, der bei Generierung zwar langsamer ist, aber ge-
gentber dem Stellenwert der Absicherung von Daten fallt
dieser Nachteil nicht ins Gewicht. Bild 2 zeigt die Verwen-
dung dieses Typs. Die Ausgabe enthdlt die fiinf generierten
Zufallswerte, es gibt keinerlei Ubereinstimmung.

Mit dem Parameterwert 32 beim Aufruf von RandomNum-
berGenerator wird angegeben, dass 32 Bytes von Zufallswer-
ten zu generieren sind.

RandomNumberGenerator.GetBytes(32)

Um die generierten Zufallswerte in einem lesbaren Format zu
erhalten, werden diese in Base64 konvertiert. Obwohl auch
fiir diesen Vorgang der Begriff Encodieren verwendet wird,
handelt es sich hier nicht um eine Verschlisselung; der Ba-
se64-String kann problemlos wieder in das urspringliche
Byte-Array-Format zuriickverwandelt (decodiert) werden.

Bei der symmetrischen Verschlisselung kommt lediglich ein
Schliissel zum Einsatz. Dieser eine Schliissel wird sowohl zum
Verschliisseln als auch zum Entschliisseln verwendet.
Die symmetrische Verschlisselung hat folgende Merkmale:
Sie ist sehr sicher. Der Advanced Encryption Standard (AES
[3]) Standard wurde von Joan Daemen und Vincent Rijmen
unter der Bezeichnung ,Rijndael” entwickelt und 16ste den
Data Encryption Standard (DES [4]) ab, der nur eine gerin-
ge Schlissellange von 56 Bit unterstiitzte.
Die symmetrische Verschliisselung ist im Vergleich zur
asymmetrischen Verschliisselung, die spater erlautert wird,
deutlich schneller.
Den Schliissel sicher auszutauschen ist eine Herausforde-
rung. Sollte dieser in die falschen Hande geraten, kénnte
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internal static class Encryptionfes

pdbiic“static byte[] Encrypt(byte[] dataToEncrypt, byte[] key, byte[] initVector)
using var aes = Aes.Create();

return aes.EncryptCbc(dataToEncrypt, initVector);

pdbiic“static byte[] Decrypt(byte[] dataToDecrypt, byte[] key, byte[] initVector)
using var aes = Aes.Create();

return aes.DecryptCbc(dataToDecrypt, initVector);

4 Zeilen * 4 Spalten * 8 Bit = 128 Bit {
8 Bit 8 Bit 8 Bit 8 Bit I
g Bit || sBit ||sBit ||sB8it i
}
8 Bit 8 Bit 8 Bit 8 Bit I
8 Bit 8 Bit 8 Bit 8 Bit {
aes.Key = key;
AES-Tabelle mit 128 Bit (Bild 3) 1
}

Klasse zur AES-Verschlisselung (Bild 4)

zwischen den rechtméafigen Sender und
Empfanger ein ,Man in the middle” in-
stalliert werden, der die versendeten Daten vor dem Emp-
fanger entgegennimmt, entschlisselt und sie bei Bedarf
manipuliert, verschliisselt und weiterleitet. Der Empfanger
konnte somit mit falschen Informationen versorgt werden.

AES verwendet folgende Parameter:
Eine Schliussellange von 128, 192 oder 256 Bit.
Einen 16-Byte-Initialisierungsvektor. Dieser Wert wird so-
wohl fir die Ver- als auch die Entschlisselung eingesetzt,
um eine gewissen Entropie, das heifit eine Unordnung, zu
erreichen.

Beim AES-Verfahren handelt es sich um eine sogenannte
»Blockchiffre” oder auch ,block cipher”. Damit wird ein de-
terministisches Verschliisselungsverfahren bezeichnet, das
einen Klartextabschnitt fester Lange (die zu verschliisselnden
Daten in lesbarer Form) in einen Geheimtext abbildet. Wie
bereits beschrieben kann beim verwendeten Schliissel zwi-
schen einer Grof3e von 128, 192 oder 256 Bit gewahlt werden.

Beim AES wird zunéachst jeder Block in eine Tabelle mit vier
Zeilen geschrieben. Die Anzahl der Spalten hangt von der
GroBe ab. Jede Zelle in der Tabelle enthdlt 8 Bit; bei 128 Bit
hat die Tabelle also vier Spalten (Bild 3). Bei einer Lange von
256 Bit hatte die Tabelle acht Spalten.

Der Vorgang der Verschliisselung durchldauft mehrere Run-

den. Jede Runde vollzieht hierbei folgende Schritte:

ryptegraphie - Program.cs

ftographie - -

Substitution: Jedes Byte wird unter Verwendung einer Sub-
stitutionsbox, auch S-Box genannt, verschlisselt. Enthielt
beispielsweise eine Zelle urspringlich das Symbol A(0,0),
enthéalt sie danach das Symbol G(0,0). Jedes Byte wird
durch einen anderen Wert ersetzt.

Shift Row: Jede Zeile in der Tabelle wird um eine bestimm-
te Anzahl von Spalten nach links verschoben.

Mix Column: Die Spalten werden mithilfe von Matrixmani-
pulationen vermischt.

Key Addition: Die Matrix wird mit einem Rundenschlissel,
der aus dem Eingabeschliissel generiert wird, mit der XOR-
Operation verkniipft.

Diese Runden werden mehrfach durchlaufen. Das Verfahren
ist vollstandig umkehrbar, das heift, die verschlisselten Da-
ten konnen tatsachlich auch wieder entschliisselt werden.

So viel zur Theorie. In der Praxis kann dies, wie in Bild 4 zu
sehen, in C# umgesetzt werden. Die Klasse EncryptionAes
bietet die beiden Funktionen Encrypt und Decrypt an. Erste-
re wird mit den zu verschliisselnden Daten, dem Schlissel,
der sowohl dem Sender als auch dem Empfanger bekannt
sein muss, und dem Initialisierungsvektor versorgt. Die zwei-
te Funktion erwartet dagegen die verschliisselten Daten, den
gemeinsamen Schlissel und den Initialisierungsvektor.

Die Verwendung dokumentiert Bild 5. Zunachst werden der
gemeinsame Verschlisselungs-Key und der Initialisierungs-

vektor mit Aufrufen an

RandomNumberGenerator.GetBytes
erzeugt, welche fir die Verschlisse-

lung (rot markiert) und Entschlisse-
lung (grin) angewendet werden.

const string originalMessage = "DotNetPro ist klasse!"™;
var key = RandomNumberGenerator.GetBytes(32);
var initVector = RandomNumberGenerator.GetBytes(16);

var decryptedMessage = Encoding.UTF8.GetString(decrypted);

Console.Writeline($"originalMessage: {originalMessage}");

Console.WritelLine($"Decrypted message: {decryptedMessage}");

Console.WriteLine($"Encrypted message: {Convert.ToBase6dString(encrypted)}");

Die symmetrische Verschliisselung ist
eine gute Sache. Die Herausforderung
ist jedoch, sicherzustellen, dass der Key
sicher zwischen den Kommunikations-

partnern ausgetauscht wird; dies wurde

Daten mittels AES ver- und entschlisseln (Bild 5)
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bereits zuvor mit dem Hinweis auf »
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den ,Man in the middle" erklart. Hier
kommt die asymmetrische Verschliisse-
lung ins Spiel, die zwei unterschiedliche
Schliissel nutzt. Sie arbeitet mit einem
: s Klartext
+Public Key"”, der prinzipiell jedem zur
Verfuiigung steht und zur Verschlusse-

lung zum Einsatz kommt (Bild 6). Die Ent-

schliisselung kann nur durch den , Priva-

/—.\
N —e

Private Key

Hybride Verschlusselung mit
AES und RSA

Der Inhalt der vorangegangenen Ab-
schnitte kann damit wie folgt zusam-
Chiffretext
mengefasst werden:

* Die symmetrische Verschliisselung ist

recht flott im Vergleich zur asymmetri-

schen Verschliisselung.

te Key" erfolgen, der mathematisch mit

dem Public Key verkniipft ist. Der Priva-

te Key steht nur dem Empfanger zur Ver-
fiigung, um die verschliisselte Nachricht zu entschliisseln.
Dieses Verfahren wird als asymmetrisch bezeichnet, da im

Gegensatz zur symmetrischen Verschlisselung zwei Schliis-

sel mit unterschiedlichen Aufgaben zum Einsatz kommen:

der Public Key zum Verschlisseln und der Private Key zum

Entschlisseln. Bei der symmetrischen Verschlisselung dage-

gen wird lediglich ein Schliissel genutzt, der sowohl fir die

Verschlisselung als auch fir die Entschliisselung Verwen-

dung findet.

Einige Merkmale der asymmetrischen Verschlisselung:

* Im Vergleich zur symmetrischen Verschlisselung ist der
Vorgang, Nachrichten zu verschliisseln und zu entschliis-
seln, deutlich langsamer.

* Auch die Menge der auf einmal zu verschliisselnden Daten
ist limitiert.

¢ Daher wird sie gerne verwendet, um symmetrische Schliis-
sel zu verschliisseln.

* Die Schlussellange kann zwischen 1024, 2048 und 4096 Bit
variieren, wobei 1024-Bit-Schliissel heute als nicht mehr
sicher gelten.

Bild 7 zeigt den ersten Abschnitt der C#-Klasse. Zunachst wird
im Konstruktor eine Instanz des .NET-Typs RSA erstellt. Die
Factory-Funktion wird mit der Information der Schlissellan-
ge von 2048 aufgerufen. Als Nachstes folgt die Funktion En-
crypt, sie wandelt vor der Verschlisselung die zu verschliis-
selnde Zeichenkette zunachst in ein Byte-Array um. Das Ge-
genstiick hierzu, die Funktion Decrypt,

dient dazu, ein Byte-Array mit verschlis-

Asymmetrische Verschlisselung (Bild 6)

* Dersichere Austausch eines symmetri-
schen Schlissels ist schwierig und
birgt Sicherheitsrisiken.

® Der Schliisselaustausch der asymmetrischen Verschliisse-
lung ist deutlich einfacher. Der Zugriff auf den Public Key
kann grundsatzlich jedem gewdhrt werden. Nur der Priva-
te Key muss sicher verwahrt werden.

Daher bietet es sich an, das Beste aus beiden Welten mitei-
nander zu kombinieren, was als hybride Verschliisselung be-
zeichnet wird. Symmetrische Schliissel werden mit RSA ver-
schlisselt und konnen dadurch sicher ausgetauscht werden.

Als Beispiel soll der sichere Nachrichtenaustausch zwi-
schen zwei Chat-Partnern, Frank und Martina, dienen. Frank

internal class EncryptionRSA
{

private readonly RSA _rsa;
bub 1cnéncryptionRSA()

const int keySize = 2048;
_rsa = RSA.Create(keySize);
}

ﬁubiitﬁﬁyte[] Encrypt(string dataToEncrypt)
{
return _rsa.Encrypt(Enceding.UTF8.GetBytes(dataToEncrypt),
RSAEncryptionPadding.ODaepSHA256) ;
}

ﬁulliéjﬁyte[] Decrypt(byte[] dataTeDecrypt)
{

return _rsa.Decrypt(dataToDecrypt, RSAEncryptionPadding.OaepSHA256);
}

ctor und erste Funktionen der RSA-Klasse (Bild 7)

selten Daten wieder zu entschliisseln.

In Bild 8 sind die Funktionen der RSA-
Klasse zu sehen, die fiir den Export und
den Import des Public und des Private
Keys genutzt werden. Bild 9 veranschau-
licht, wie die Klasse zur Ver- und Ent- |}
schlisselung verwendet wird.

Wie die Schliisselinformationen expor-
tiert und wieder importiert werden, zeigt |1
Bild 10. Die erste Instanz der RSA-Klasse

(grin markiert) exportiert diese und ver-

schliisselt anschlieBend die Daten. Die |,
grunen Teile entsprechen somit dem

Versender. Die zweite RSA-Klasse (rot) T

steht fliir den Empfanger. Sie importiert .

beide Schliisselinformationen und ent-

public byte[] ExportPrivateKey(int iterationCount, string password)
{

var keyParams = new PbeParameters(
PbeEncryptionAlgorithm.Aes256Cbc, HashAlgorithmName.SHA256, iterationCount);

var encryptedPrivateKey =

_rsa.ExportEncryptedPkcs8Privateley(Encoding.UTF8.GetBytes(password), keyParams);
return encryptedPrivateKey;

pdbiic"uoid ImportEncryptedPrivateKey(byte[] encryptedPrivateKey, string password)
{

_rsa.ImportEncryptedPkcs8PrivateKey(Encoding.UTF8.GetBytes(password), encryptedPrivateKey, out _);

public byte[] ExportPublicKey()
{

return _rsa.ExportRSAPublicKey();

public void ImportPublicKey(bytel] publicKey)

_rsa.ImportRSAPublicKey(publicKey, out _);

schliisselt die verschliisselte Information.

80

Private und Public Key der RSA-Klasse (Bild 8)
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mochte eine Nachricht an Martina

senden und vollzieht dazu fir den

Versand folgende Schritte:
Generierung eines AES-Session-
Keys (symmetrische Verschlisse-
lung).

CORE Kryptografie

DotMetPro.Cryptographie - Program.cs

Generierung eines Initialisie-
. thetPro.Cryptographie = -
rungsvektors (Zufallswert, dient 5 const string originalMessage = "DotNetPro ist klasse!";
der Entropie) 6 var rsa = new EncryptionRSA();
7
Verschliisselung der Nachricht 8

mit dem AES-Schliissel und dem
Initialisierungsvektor.
Verschlisselung des AES-Sessi-
on-Keys mit dem Public Key von
Martina (RSA).

Versand (1.) der verschliisselten
Daten, (2.) des verschlisselten
Session Keys und (3.) des Initiali-
sierungsvektors an Martina.

Auf der Empfangsseite muss Mar-
tina folgende Schritte durchlaufen:
Entschlisselung des empfange-
nen, mit dem RSA-Public-Key
AES-Session-
Keys mit dem zugehorigen RSA-

verschliisselten

Private-Key.
Entschliisselung der Nachricht
mit dem entschlisselten AES-
Session-Key und dem Initialisie-
rungsvektor.

Nachdem Martina die Nachricht
gelesen hat, mochte sie Frank ant-
worten und vollzieht hierfir fol-
gende Schritte:

var|encrypted = rsa.Encrypt{originalMessage)
var |[decrypted = rsa.Decrypt{encrypted);

Console.liritel ine($"0Original: {originalMessage}{Environment.NewlLine}");

Console|.writeLine($" Encrypted: {Convert.ToBasefdString(encrypted)}{Environment.NewLine}");
Console.WriteLine($"Decrypted: {Encoding.Default.GetString(decrypted)}{Environment.NewLine}");

RSA-Klasse in Verwendung (Bild 9)

Cryptographie - Program.cs

ptographie = -

var|rsal= new EncryptionRSA();
byte[] encryptedPriviey =[rsa] ExportPrivateKey(iterationCount:
byte[] publickey =[FS2]ExportPublicKey();

1_866, "mypw");

const string originalMessage = "DotNetPro ist klasse!";
var encrypted =[Tsa]Encrypt(originalMessage);

ImportPublicKey(publicKey);

var|rsa2?| = new EncryptionRSA();
rsa?
rsal

var decrypted = Decrypt(encrypted);

| ImportEncryptedPrivateley(encryptedPriviey, "mypw");

Console.WriteLine($"0Original: {originalMessage}{Environment.NewLine}");
Console.WriteLine($"Encrypted: {Convert.ToBase6dString(encrypted)}{Environment.NewLine}");
Console.WriteLine($"Decrypted: {Enceding.Default.GetString(decrypted)}{Envircnment.NewLine}");

RSA-Klasse mit Import/Export der Schlissel (Bild 10)

Generierung eines neuen AES-

Session-Keys (symmetrische Verschliisselung). Der emp-
fangene Session Key wird nicht wieder verwendet.
Generierung eines neuen Initialisierungsvektors.

Martina verschlusselt die Nachricht fiir Frank mit dem neu-
en Session Key mittels RSA (asymmetrisch), aber diesmal
mit Franks Public Key.

Martina versendet (1.) die verschliisselten Daten, (2.) den
verschlisselten Session Key und (3.) den Initialisierungs-
vektor.

Um die von Martina empfangene Nachricht zu lesen, durch-
lauft Frank folgende Sequenz:

Entschliisselung des mit dem RSA-Public-Key verschliissel-
ten AES-Session-Keys mit dem eigenen RSA-Private-Key.
Mit dem entschliisselten AES-Session-Key kann die Nach-
richt entschlisselt werden.

einen AES-Key in verschliisselter Form,
die Nachricht, die mit dem AES-Key verschliisselt wurde,
den Initialisierungsvektor.

Das hybride Verschliisselungsverfahren wird in einer Klasse
gekapselt. In Bild 12 ist die Funktion zu sehen, mit der die »

internal class EncryptedMessagePacket
{

/// <summary=

/// Der verschliisselte AES Hey (symmetrischer Schliissel).

/// </summary=>

public byte[] EncryptedAESSessionKey;

/// <summary>

/// Die mit dem AES Hey verschliisselten Daten.

J </summary>

public byte[] DataEncryptedWithAESSessionKey;

/// <summary>

/// Zufallswert

/// </summary=

Die Implementierung beginnt mit dem ,Datenpaket”, das in
Bild 11 dargestelltist und iiber die folgenden drei Member ver- }

fugt:

www.dotnetpro.de 11.2024

public byte[] InitializationVector;

Das Datenpaket mit seinen Membern (Bild 11)
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Daten verschliisselt werden. Die Bestandteile,
die die symmetrische Verschliisselung behan-
deln, sind rot markiert, wahrend die asymmet-
rischen Verschliisselungsbestandteile grin
markiert sind.

Zunachst wird der AES-Session-Key erstellt
und in das Datenpaket gereicht. Die eigentli-
chen Daten werden im néachsten Schritt mit
diesem AES-Session-Key verschliisselt und
ebenfalls dem Datenpaket tibergeben. Final
wird der symmetrische Schliissel asymmetrisch
verschlusselt.

Bild 13 zeigt die Funktion, die der hybriden
Entschliisselung dient. Auch hier wurden die
symmetrischen Anweisungen (rot markiert)
und die asymmetrischen (griin) Anweisungen
farblich gekennzeichnet. Der asymmetrisch

public statie EncryptedMessagePacket Encrypt(byte[] dataToEncrypt, [EncryptionRSA rsaParamsp
{

va.rZ RandomNumberGenerator.GetBytes(32);
var messagePacket = new EncryptedMessagePacket
{
InitializationVector = RandomNumberGenerator.GetBytes(16)
b

messagePacket.DataEncryptedWithAESSessionKey =

EncryptionAes.EncryptfdataToEncrypt, messagePacket. InitializationVector);

messagePacket|EncryptedAESSessionHey| = |rsaParan|5, Encrypt(aesSessionKey) ;l
return messagePacket;

}

Hybride Verschlisselung (Bild 12)

public static byte[] DecryptData(EncryptedMessagePacket encryptedMessagePacket,|EncryptionRSA rsaParamsp
{

var |ae55955innkey| =[rsaParams. Decr'ypm encryptediessagePacket . EncryptedAESSessionKey);

var decryptedData = [EncryptionAes.Decrypt{encryptedMessagePacket.DataEncryptedWithAESSessionKey,
encryptedMessagePacket.InitializationVector);

return decryptedData;

verschliisselte symmetrische Schliissel wird [*
zunachst entschlisselt. AnschlieBend wird mit
diesem die symmetrisch verschliisselte Nach-
richt entschliisselt.

Hybride Entschlisselung (Bild 13)

Bild 14 dokumentiert die Anwendung. Im
Konstruktor der EncryptionRSA-Klasse wird
das fir die asymmetrische Verschliisselung be-
notige Objekt erstellt, siehe Listing 1. Als Nachs-
tes wird dieses Objekt gemeinsam mit der zu

verschliisselnden Nachricht hybrid verschliis-

const string originalMessage = "DotNetPro ist klasse!™;
var rsaParams = new EncryptionRSA();

var encryptedBlock = EncryptionHybrid.Encrypt(Encoding.UTF8.GetBytes(originalMessage), rsaParams)
var decrypted = EncryptionHybrid.DecryptData(encryptedBlock, rsaParams);

Console.WriteLine($"Original: {originalMessage}");
Console.WriteLine($"Encrypted: {Enceding.UTF8.GetString(decrypted)}");

selt und im Anschluss wieder entschlisselt.

Hashing

Bei dem Thema Kryptografie kommt man unweigerlich mit

dem Begriff ,Hashing” in Bertihrung. Bei einem Hash han-

delt es sich um einen digitalen Fingerabdruck von Daten.

Wird fir eine Textnachricht der Hash berechnet, wird eine

scheinbar zuféllig zusammengewtrfelte Zeichenfolge gene-

riert. Das Hashing hat bestimmte Merkmale:

¢ Die Berechnung eines Hash ist recht einfach.

¢ Es ist nicht moglich, eine Nachricht mit einem bestimmten
Hash-Wert zu berechnen.

* Eine Anderung der Nachricht, ohne den Hash zu veran-
dern, ist nicht moglich.

¢ Esist nicht moglich, unterschiedliche Nachrichten mit dem

gleichen Hash zu erhalten.

graphie - Program.cs

Verwendung der hybriden Verschlisselung (Bild 14)

¢ Hashing ist somit eine ,One way operation”. Hingegen ist
die Verschlisselung eine , Two way operation”.

Wird vor dem Versand einer Nachricht deren Hash berechnet
und mit der Nachricht an den Empfanger geliefert, kann der
Empfanger selbst den Hash der empfangenen Nachricht be-
rechnen und mit dem tibertragenen Hash vergleichen. Sind
beide Hash-Werte identisch, kann davon ausgegangen wer-
den, dass die Nachricht unverdandert empfangen wurde.

Bild 15 zeigt, wie von zwei nahezu identischen Nachrichten
der Hash berechnet wird. Der Unterschied ist das letzte Zei-
chen, auf welches der rote Pfeil hinweist. Zu sehen ist, dass
die berechneten Hash-Werte absolut unterschiedlich sind.

HMAC - Hashed Message
Authentication Code

Die Kombination aus einem ,One
way"“-Hash und einem Kkryptografi-
schen Schliissel wird als HMAC be-

Pro.Cryptographie -

1 using DotNetPro.Cryptographie;

2 |_u5:ing System.Text;

3

u const string messagel = "DotNetPro ist klassp!{; -f—

5 const string message2 = "DotNetPro ist klassgl];

6

7 var|sha512Messagel = Hash.HashSha512(Encoding.UTF8.GetBytes(messagel))

8 = ncoding.

9

e Console.WriteLine($|Messagel: {Convert.ToBaseéuString(sha512Messagel)}f]");
11 Console.WriteLine($[Message2: LConvert.ToBaseedstringlshablanessaged)l]');

zeichnet. Der HMAC lasst sich eben-
falls wie ein Hashcode fir die Prifung
der Nachrichtenintegritdt verwenden.
Der HMAC kann zudem zur Authenti-
fizierung der Nachricht verwendet
werden — nur wer im Besitz des krypto-

grafischen Schlissels ist, kann den

Hash-Berechnung fiir zwei sehr dhnliche Nachrichten (Bild 15)

82

HMAC berechnen.

11.2024 www.dotnetpro.de



CORE Kryptografie

® Listing 1: Konstruktor der RSA-Kapselung

private readonly RSA _rsa;
public EncryptionRSA()
{
const int keySize = 2048;
rsa = RSA.Create(keySize);

Listing 2 zeigt, wie die Berechnung eines HMAC in einer
Funktion gekapselt wird. Ubergeben werden die Daten, fiir
die der Hash berechnet wird, und der kryptografische Schliis-
sel. Die Verwendung der zugehorigen .NET-Klasse ist trivial.

Auf das Beispiel von Frank und Martina bezogen ware
noch ein zusatzlicher Schritt beim Versand von Frank zu Mar-

internal class [EncryptedMessagePacket|
{

|[/// <summary> Der verschliisselte AES Key (symmetrischer Schliissel).|
public byte[] EncryptedAESSessionKey;

[//{ <summary> Die mit dem AES Hey verschliisselten Daten.|

public byte[] DataEncryptedwWithAESSessicnKey;

[/ <summary> Zufallswert

public byte[] InitializationVector;

/// <summary=

/// Authentifizierte Hash der verschliisselten Daten

/1/ </summary>
pustic pytel] fmac;

Fir den HMAC erweitertes Datenpaket (Bild 16)

}

tina notig: Der HMAC der verschlisselten Daten unter Ver-
wendung des AES-Session-Keys miisste berechnet werden.
Zunéachst wird hierzu das Datenpaket, wie es in Bild 16 zu
sehen, ist erweitert. Die hybride Verschlisselung ist in der
Klasse EncryptionHybrid gekapselt. Sie dhnelt dem bisher
gesehenen Code, jedoch erganzt um die Erweiterung zur Be-
rechnung des HMAC (Bild 17). Der HMAC
berechnet den Wert aus den symmetrisch

internal class [EncryptionHybrid
{

{
var aesSessionKey = RandomNumberGenerator.GetBytes(32);
var messagePacket = new EncryptedMessagePacket

InitializationVector = RandomNumberGenerator.GetBytes(16)

messagePacket.DataEncryptedWithAESSessionkey =

messagePacket.EncryptedAESSessionKey = rsaParams.Encrypt(aesSessionKey);

public ‘static EncryptedMessagePacket Encrypt(byte[] dataToEncrypt, EncryptionRSA rsaParams)

EncryptionAes.Encrypt(dataToEncrypt, aesSessionKey, messagePacket.InitializationVector);

verschlisselten Daten und dem Initialisie-
rungsvektor. Beide werden in der Funktion
Combine zusammengefihrt.

Bei der Entschlisselung kann nun der
HMAC wie bereits zuvor aus den symmet-
risch verschlisselten Daten und dem Ini-
tialisierungsvektor berechnet werden und
mit dem HMAC der empfangenen Daten
verglichen werden (Bild 18).

using var hmac = new (aesSessionRey);
messagePacket.Hmac = hmac.ComputeHash(
Combine(messagePacket.DataEncryptedWwithAESSessionHey, messagePacket.Initializationvector));

Fazit

Eeturn messagePacket;
} @ acket | {DotNetPro.Cry hie.EncryptedM Packet] 1]
v 3 DataEncryptedWithAESSessionKey | Q) View = [byte[32]}
|Q View ~ [byte[256]}
Q View = {byte[32]}
Q View ~ {byte[16]}

2 references v @ EncryptedAESSessionKey
private static by,
[2)

3 nitializationVector

Die Kryptografie ist ein wichtiges Thema.
Dieser Beitrag hat hoffentlich zum Ver-
standnis einiger Begriffe aus dieser Doma-

Berechnung des HMAC beim Verschlisseln (Bild 17)

ne beigetragen. [ ]

[1] Microsoft Learn, System Random
Constructors,

{

var aesSessionKey = rsaParams.Decrypt(encryptediessagePacket.EncryptedAESSessionKey);

public static byte[] DecryptData(EncryptedMessagePacket encryptedMessagePacket, EncryptionRSA rsaParams)
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using var hmac = new HMACSHA256(aesSessionKey);
var hmacToCheck = hmac.ComputeHash( RandOmNumbefGeneratOT,
Combine(encryptedMessagePacket.DataEncryptedwithAESSessionKey, encryptedMessagePacket.Initializationvector))

if q! Compare(encryptedMessagePacket .Hmac, hma:TnChecH)p
{

throw new CryptographicException("HMAC check failed");
1
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[3] AES bei Wikipedia,

Berechnung des HMAC beim Entschlisseln (Bild 18)
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® Listing 2: HMAC berechnen

public static byte[] HmacSha512(byte[] toGetHash,
byte[1 key)
{

using var hmac = new HMACSHA512(key);

return hmac.ComputeHash(toGetHash);
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